Makine Ogrenmesinde
Etik Sorunlar

O




Temel bazi1 tanimlar
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Kavramlar ve Iliskileri
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Veriyi kullanima acmak

Makine ogrenmesi ve cesitli modellemelerle toplum
icin fayda saglamak

Ayn1 zamanda mahremiyeti korumak



Anonimlestirme

O

» “Anonim” verilerde hukuki anlamda mahremiyet
sorunu ortadan kalkar

 Nasil yapilmali?
- Kisiyi direkt olarak belirleyen kisimlar1 atmak

Dogum |Cinsiyet |[Posta |Teshis Tedavi
Tarihi Kodu
Yuce

1511’ 26.04.72 Erkek 34956 Sizofren Elektrosok
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Problem!

Dogum |Cinsiyeti Teshis Tedavi
Tarihi

26.04.72 |Erkek Sizofren Elektrosok

Dogum |Cinsiyeti
Tarihi
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Biraz daha karisik bir durum

» Agustos 2006’da, AOL

© 650.000 kullanicinin 3 ay boyunca yaptig1 20 milyon arama
kelimelerini bir web sayfasinda yayinlada.

> Bu veriler icinde kullanic bilgileri yoktu ama yine de buytuk bir
skandala yol acti

» AOL’e dava acild1
» Benzer skandallar devam etti
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Daha da karisabilir

Image source: http://net-savvy.com/executive/social-media-analysis/visualizing-networks-based-on-communication.html
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Bana arkadasin soyle sana kim oldugunu soyleyeyim!

O
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Konum Verilen

A location map from an iPhone that had been used in the southwest of
England

Image source: http://9tosmac.com/2011/04/20/ios-secretly-storing-your-location-data-say-researchers/




Kim nerde ne yapiyor?
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Konum+zaman, biraz veri temizleme ve gorsellestirme
Imge Source: http://mashable.com/2010/05/26/location-hype/
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Anonimlestirme farkl veri turleri ve guclu
saldirganlar diisiintildiigiinde zor ya da imkansiz.

Aslinda ne yaparsak yapalim herhangi bir veri
paylasiminda mahremiyet ihlali olabilir.

O zaman veriyi paylasmak yerine sadece
istatistikleri paylasalim!



statistik paylasimi ve sorunlari

O
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Istatistiksel Veri Tabanlarinda sorgulara karsi
mahremiyeti korumak zor

Auditing
Sorgu kisitlama

Ard arda gelen sorgularin kesisimine bakarak kisitlama



Cozum: Yeni bir mahremiyet standardi

O

» Diferansiyel Mahremiyet:

 Paylagilan istatistik veri i¢indeki tek bir kayidin degisiminden
etkilenmemeli
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Diferansiyel mahremiyetin avantajlari

O

» Verinin s1izma riskini minimize ediyor

» Insanlara verisini paylasmasi icin bir motivasyon
olusturuyor
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®e Neighboring datasets:

Two datasets D and D', such that D’ can be obtained by
changing a single tuple in D

« Differential privacy (g-DP) :

A randomized algorithm A satisfies e-differential privacy,
iff for any two neighboring datasets D and D’ and for any
output S of A,

Pr[A(D) = S] < exp(¢) - Pr[A(D") = S]

* gisathreshold set by the data owner
* Lower £ -> stricter privacy requirement



Hassasiyet (Sensitivity)

O

Af = max||f(D) — f(D")]

D,D’




Ornek

o Q); select count(*) from Students where age > 15
e Sensitivity of Q?




Laplace Mekanizmasi

O
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o Al ve A2 el ve e2-DP algoritmalar olsun.

e Sirali Kompozisyon: Al(D) ve A2(D) algoritmalarini
sonuclarini yayinlamak (el + €2)-DP saglar.
e Dolayisiyla e parameteresi mahremiyet butgesi gibi
dusunulebilir
e Herhangi bir makine 6grenmesi 1s1 farkl alt igler boltinerek e
buitcesi bu 1slere paylastirilabilir.



o Gurultu dusuk thtimal olsa da ¢ok fazla olabiliyor

e Sonuclarin dogrulugunun 6nemli oldugu kritik
uygulamalar icin problem

o Mahremiyet ve Yarar arasindaki denge



Yeni Trendler

O
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Ayrimcilik: Din, Irk, Cinsiyet, Politik tercihler...

Makine ogrenmesi ile olusturulan siniflandirma
modellerinin ayrimcilik yapmamasi gerekir



Makine ogrenmesi ve ayrimcilik

O
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Makine ogrenmesi ve ayrimcilik

O
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Google Arama Skandallar

O
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http://edition.cnn.com/2009/TECH/11/25/google.michelle.obama.controversy-2/

Google Imge Smiflandirma Skandal

O

o https://www.theverge.com/2018/1/12/16882408/
google-racist-gorillas-photo-recognition-algorithm-ai

Graduation

6:22 PM - 28 Jun 2015



https://www.theverge.com/2018/1/12/16882408/google-racist-gorillas-photo-recognition-algorithm-ai

Makine ogrenmesi algoritmalar1 m1 problemli?

Yoksa insanlarin yanh gortsleri ile olusturulan
egitim verisi mi problemli?



Arama Motorlar1 ve Yanh Sonuclar (Bias)

BU KEZ DE
GOOGLE CATTI .




Geleneksel Medya

O

» Az sayida kontrolii miimkiin olan yayinlar
» Editorlerin/Yapimecilarin siizgecinden gecmis icerik
» Geleneksel medya meslek egitimi ve etik degerler
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Kullanici arama motoruna bir sorgu gonderir

Arama motoru, verilen sorgu icin en ilgili web
sayfalarimi (dokiimanlar1) dondirir

Bu en ilgili dokiimanlar arama motorunun siralama
algoritmasi tarafindan siralanir



Eger arama motorundan donen sonuclar belli web
sayfalarina (dokiimanlara) oncelik veriyorsa

Ya da gonderilen sorgu ile ilgili bircok farkh
perspektif varken tist siralarda yalnizca (veya daha
siklikla) belli perspektiflere yer veriliyorsa



Sorgu: Brexit

Web’de destekleyen (pozitif) ve desteklemeyen
(negatif) doktimanlar var

Eger kullanici bu sorguyu gonderdiginde, tist
siralarda hep bu ambargoyu destekleyen (bu konu ile
ilgili pozitif) dokiimanlar1 gortiyorsa

O zaman arama sonuclar1 Brexit sorgu baglaminda
tarafh diyebiliriz.



Siralama algoritmasi
Algoritma dizayni, ve
Algoritmay1 egitmek icin kullanilan tiklanma verisi

Sorgu ile ilgili web’de bulunan dokiimanlar (girdi veri
seti)



Kisisellestirme

O




Yanki Odalar1 (Echo Chambers)




Kavramlara genel bir bakis
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