Veri Gizleme ile Medikal Veri Guvenligi
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2. DICOM Goruntu

DICOM (Digital Imaging and Communications in Medicine)
medikal goruntulerin elde tutulmasi, kayit edilmesi,
vazdirilmasi ve iletilmesini saglar. Dosya baslik kisminda
hastaya ait kisisel bilgiler (ad, soyad, yas, agirlik, medikal
O0zgecmis gibi), kurum, cihaz ve gorintli bilgilerini icerir.
DICOM goruntulerin arsivlenmesi ve iletilmesi asamalarinda
hastaya ait kisisel verilerin glivenligi saglanmalidir.

3. Medikal Veri Gizleme

Medikal veriler Internet ve acik aglarda tehdit altindadir.
Medikal verilerin ele gecirilmesi veya degistirilmesi hem
hasta haklarinin ihlal edilmesine hem de hastalarin
hayatlarinin tehlike girmesine sebep olabilir. Medikal veri
guvenligi: guvenlik duvari, sanal 6zel aglar (VPN-virtual
private networks) ve kriptografik yontemler (simetrik,
asimetrik ya da ozet sifreleme) ile gerceklestirilmektedir. Son
villarda medikal gorintilerin (X-ray, MR, CT, PET, Ultrasound,
Angiogram vb.) yada biyolojik sinyallerin (EEG, EKG, EMG vb.)
icerisinde hasta kisisel bilgilerinin guvenliginin saglanmasi
Uzerine calisiimaktadir. Medikal veri gizleme calismalari Uc¢
alanda degerlendirilebilir.
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4. Materyal ve Metot

Veri seti: Cumhuriyet Universitesi Tip Fakultesi N&roloji
BolimuU’'ne basvuran epilepsi hastasina ait 27 MR goruntuleri
ve epileptik EEG verisi,

Mesaj gizlemek icin: Epilepsi hastasina ait farkli boyutlardaki
MR gorintuleri (16 bit)

Gizlenecek mesaj: MR goruntulerinde yer alan hasta kisisel
bilgileri, EEG raporu yorumu, bollutlenen EEG ve EEG
dosyasina ait dosya baslik bilgileri.
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Sekil 1. Veri gizleme asamalari

Mesaj On-Isleme Asamasi

~ DNA Sifreleme& B
-~ Huffman Sikistirma
4.1. DNA Sifreleme ve Sifre Cozme
Metin: ZOO Sifreli Mesaj: TCTCAATGAC
Metnin ASCII koda dontismesi: Tek Kullanimlik (OTP) anahtari:

Z00:907979:0111101001101111 01101111
DNA Sifreleme:
Adenine (A) =00. Thymine (T)=01.
Cytosine (C)=10. Guanine (G)=11
TCGGTGCCTGCC- ikili Veri
01010100 01000011 01000111 01000111 01010100 01000111

™\ TATGAGTTTGCCGAGACCTCGTCGATCTCT. ...
; Sifresi Cézillen Mesaj: 01...
Sifreli Mesajin 1. degeri: T
OTP anahtarin 1. degeri: T
Cozilen Mesajin ikilik Degeri: 0
Sifreli Mesajin 2. verisi : C

Tek Kullanimhik (OTP) anahtan: 5 3 ..
TATGAGTTTGCCGAGACCTCGTCGATCTCT. ... _ OTPanahtarin 2. degeri: G
DNA Hibritlesme: a) Cozulen Mesajin Ikilik Degeri : 1

- [kili verinin ilk biti: O
OTP anahtarinin ilk degeri: T
Sifreli Mesaj: T

- [kili verinin 2. biti : 1
OTP anahtarinin 2.degeri: G
Sifreli Mesaj: C
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1. OZET

Medikal verilerin acik aglarda saldirilarla ele gecirilmesi hastalarin tani veya tedavilerinin degistirilmesine sebep olabilir. Bu sebeple medikal gérintilerin saklanmasi
ve dagitilmasi icin kullanilan DICOM dosya formatinin baslik kisminda yer alan hasta kisisel bilgilerinin de korunmasi gereklidir. Bu calismada epilepsi hastalarina ait
kisisel bilgiler ve biyolojik sinyal bilgileri DNA tabanli sifreleme algoritmasi ile sifrelenmis ve bolitlenen gérintindn ilgi olmayan boélgelerine gizlenmistir. Gelistirilen
sistem hem hasta bilgilerinin gtivenligini saglamaktadir hem de uzman hekimlere farkl biyolojik sinyalleri tek bir ortam Gzerinde degerlendirme firsati saglamaktadir.
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6. Tartisma

Bu calismada medikal veri guvenligi icin DNA sifreleme ile epilepsi hastasina ait epileptik EEG, EEG raporu ve DICOM
goruntllerin baslik kisminda bulunan kisisel bilgiler once sifrelenmis ve ardindan Huffman kayipsiz sikistirma
algoritmasi ile sikistirlimisti.  Mesaj MR goruntulerin ilgi olmayan alanlarina histogram tabanli istatistik yontemi ile
belirlenen piksellere LSB teknigiyle gizlenmistir. Gelistirilen sistem hasta bilgilerinin glvenligini saglamistir ve uzman
hekimlere farkli biyolojik sinyalleri tek bir ortam Gzerinde degerlendirme firsati sunmustur.
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