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İnsanların zafiyetlerinden faydalanarak kullanıcıların gizli bilgilerini elde etmeyi amaçlayan saldırılara “Oltalama Saldırıları”
denir. Bu çalışmada saldırılarının sadece URL’den tespitine yönelik bir uygulama geliştirilmiştir.

Tespiti Zorlaştıran Etmenler
1. Typosquatting ve Cybersquatting
2. Bitişik Kelime Yazımı
3. Rastgele Karakterlerden Oluşan Kelimeler

URL Yapısı

Typosuatting and Cybersquatting Bitişik Kelime Yazımı Rastgele Karakterlerden Oluşan Metinler

Gfcasgvjhkdlajhg.com
Securelogin.com/rzxghjkasdukashdg

Domain-Marka İsmi 
Kontrolü

En Kısa Kelime Uzunluğu Ortalama Birleşik elime 
Uzunluğu

Anahtar Kelime Benzeri Hedef Marka İsmi Sayısı Anahtar Kelime Sayısı

Ortalama Kelime Uzunluğu Standart Sapma Ayrıştırılmış Kelime Sayısı Marka İsmi Benzeri Hedef Anahtar Kelime Sayısı Marka İsmi Sayısı

En Uzun Kelime Uzunluğu Birleşik Kelime Sayısı Ham Kelime Sayısı Rastgele Kelime Sayısı Diğer Kelimeler

1- Elle Çıkarılan Öznitelikler      2- Kelime Vektörleri       3- Hibrid Öznitelikler

Deneysel Sonuçlar
Makine Öğrenmesi Derin Öğrenme

F1-ölçümleri

Epoch: 100 Acc: 0.97485

Kullanılan Veri Seti

Kullanılan Öznitelikler


